Obudai Egyetem
Alba Regia Miiszaki Kar

Tantargy neve és kodja: Informatikai biztonsag (AMEIB1IBNE) Kreditérték: 4
Nappali tagozat 2023/24. tanév 2. félév

Szakok, melyeken a targyat oktatjak: Mérnokinformatikus alapszak (BSc)

Tantargyfelelés | Dr. Poser Valéria PhD | Oktat6: | Lukéacs Balazs
oktato:

El6tanulmanyi
feltételek: (koddal)

Heti 6raszamok: | El6adas: 2 \Tantermi gyak.: 0 ‘ Laborgyakorlat: 2 ‘Konzultéci('): -

Szamonkérés vizsga
modja:

A tananyag

Oktatasi cél: Az informécio fogalomkore, tovabbitasa és tarolasa és ezek soran az informéciot
fenyegetd sériilések, tdamadasok, valamint betekintés az informacid-védelem modszereibe. A
elsajatitasara Cél a gyakorlati modszerek elméleti alapjainak a megtanitasa is.

Gyakorlatok: Az informatikai biztonsag alapjai targy keretében megismert informatikai
biztonsaggal kapcsolatos problémak gyakorlati megismerése és kezelése.

Tematika:

Témakor Oraszam
Eldadasok:
1. Az informécio és fogalomkore. Az informatikai biztonsag targya, 2
eszkoOzei, modszerei.
2. Az informatikai biztonsag 0sszetevoi, aspektusai. 2
3. Az informatikai biztonsag alapmodelljei. 2
4. Biztonsagi rendszerek tervezése, alapfogalmak A rendszer elemei, a 2

védelem tervezése, eszkOztara, modszerei A megbizhat6 informatikai
rendszer funkciéi Allandé fenyegetettség és védekezés.

5. Védelmi szabvanyok. 2

6. 1. Zarthelyi dolgozat. 2

7. Kriptografia, szlikségessége, eredete, fejlodése Kriptografia célja, 2
eszkozei napjainkban.

8. Kriptografia, sziikségessége, eredete, fejlodése Kriptografia célja, 2

eszkozei napjainkban.

9. A kriptografia elemei, kriptogeneraciok, protokollok. A kriptografia 2. 2
generacidja, asszimetrikus titkositas.

10. A kriptografia elemei, kriptogeneraciok, protokollok. A kriptografia 2. 2
generacidja, asszimetrikus titkositas.

11. Kriptografiai technikak és a szimmetrikus titkositas.

12. Kulcsmenedzsment, Alkalmazasok, kriptografia szolgaltatasai.

13. 2. Zarthelyi dolgozat.
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14. Potlasok.




Gyakorlatok:

Az informatikai biztonsag fontossaga, tarsadalmi beagyazottsaga. Az 2
informaciobiztonsagi alapfogalmak, alapelvek, 6kolszabalyok.
Bizalmassag, Sértetlenség, Rendelkezésre allas = Confidentiality, Integrity, 2

Availability (CIA). A CIA és a védelmi kontrollok.

Informécidbiztonsagi szerepek, szervezeti feltételrendszer. Kolcsonosen egymast |2
kizaro szerepek. Kockdzatértékelés, kockazatkezelés. Példak.

Az lizletmenet folytonossag alapjai. Alapfogalmak. Az iizletmenet folytonossagi |2
-, katasztrofa elharitasi-, helyreallitasi terve. PDCA elv (Plan-Do-Check-Act
ciklusok). ISMS (Information Security Management System) kialakitasa,

mukodtetése.

Szabvany alapu informaciobiztonsag (ITIL,COBIT,ISO 27000). Nemzetkézi 2
kovetelmény-rendszer (HIPPA, PCI DSS, GLBA, BAZEL II-11l, SOX/SOA).

Zarthelyi dolgozat. Social Engineering — emberi sebezhetdség. 2

Fenyegetettségek, a védelem feladata, eszkozei. A leggyengébb lancszem, 2
kiilonféle szerepek. Fizikai biztonsag kialakitasa, szervezete. Azonositasi
technikak, elektronikus dokumentumok védelme.

Kriptografia (ismétlés), kriptogeneraciok. Nyilt szovegek titkositasa. Torténelmi |2
attekintés: kodolasi technikék. A kriptografia alapvetd szolgaltatasai. Titkosito
kulcsok, algoritmusok.

Harmadik generacios modszerek (A XX. szazad elejétol a XX. szdzad masodik |2
feléig). Elektromechanikus médszerek (Enigma, Purple). Tobb ABC haszndlata,

Navaho kddolas.

Kriptogréfiai protokollok. Matematikai alapok. Alkalmazott transzformaciok, 2
Stream cipher, kulcsfolyam, keverések. Példak.

Elektronikus levelek. Felépitésiik, kézbesitésiik, kockazatok. SSH/SSL 2
alkalmazasa. Elektronikus titkositasok.

Zarthelyi dolgozat. Elektronikus titkositasok. 2

Potlas, javitas.

Félévkozi kovetelmények

Az eldadasok és a gyakorlatok latogatasa kotelezd. 2 db nagy zarthelyi van betervezve (6. €s
13. hét). Az eredmény a zarhelyi dolgozatok érdemjegyének szadmtani atlaga. Az aldirdshoz az
elégséges szint a maximalisan elérhetd pontérték 50%-a. Potlas: Utolso alkalmat az
elmaradasok potlasara tartjuk fenn.

Alairas feltétele:

Az eldadasok és laborgyakorlatok rendszeres latogatasa és az eldadasokkal
kapcsolatos szamonkérés felevkozi eredménye (vagy a potlasa) eléri el a
50%-ot.

A vizsga modja:

[rasbeli, 50 % az elégséges szint, nem egyértelmiiség esetén szobeli vizsga.

Irodalom:

Kotelezo:

Az egyetem e-learning rendszerébe (folyamatosan) e targyhoz feltoltott
valamennyi elektronikus tananyag (mind az eléadasok prezentacioi, mind
az elektronikus jegyzetek) rendszeres, eldadasrol-el6adasra valo figyelése,
elolvasasa és megtanulasa.
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Nagy Sandor: Elektronikus leveleink védelme, Computerbooks, 2005.
Himansu Dwivedi: SSH a gyakorlatban,Kiskapu, 2004.
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Kiado, 2004.

Opcionalis szakirodalmat és linkeket talalhat e targy e-learning
webkikdtéjén is.




